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1. EINFUHRUNG

Das Feedbackschreiben soll einen Uberblick uber die letztjahrige
Prufrunde betreffend die Wahrnehmung der Sorgfaltspflichten geben.
Gesamthaft wurden 134 Sorgfaltspflichtige einer eigenstandigen Vor-Ort-
Kontrolle der FMA unterzogen und bei 258 Finanzintermediaren wurde
eine Prifung durch einen Wirtschaftsprufer beauftragt. Im Sektor der
Lebensversicherungen wurden 6 eigenstandige Kontrollen durch die FMA
und 5 beauftragte Kontrollen durch die Wirtschaftsprifer durchgefihrt.

Das Feedbackschreiben beinhaltet insbesondere Erkenntnisse betreffend
die Aufbau- und Ablauforganisation, die risikoadaquate Uberwachung, die
Prozesse betreffend Verdachtsmitteilungen und Uberpriifungshandlungen
und Meldepflichten im Zusammenhang mit restriktiven Massnahmen
(Sanktionen).

Bei einzelnen Aufsichtsthemen werden «good and bad practices»
beispielhaft aufgezeigt, um die Erwartungshaltung der FMA und gute
Marktstandards besser zu veranschaulichen.

Aufsichtsschwerpunkte im Lebensversicherungssektor lagen auf

= der risikoadaquaten Uberwachung der Geschaftsbeziehungen

= der Medienuberwachung

= dem Umgang mit der Erstattung von Verdachtsmitteilungen und

= den Pflichten nach dem Gesetz Uber die Durchsetzung internationaler
Sanktionen.

Bei der Durchfiihrung eigenstandiger Vor-Ort-Kontrollen wurden dartber
hinaus noch weitere risikobasierte Schwerpunkte gesetzt.

Bei samtlichen Prufungen wurde die effektive Wahrnehmung mittels
mehrerer Stichprobenprifungen untersucht.
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Zahl der gepriften Finanzintermediare im Jahr 2024
(eigenstandige Kontrolle/ beauftragte Kontrolle)

100
90
80
70
60
50

40
30
20
10

N N WSO
S AR G

o

o G > %) O 2
2
R T P A S
& K 9 N @ N ;O
Q Al NN
> S N N & Q
N4 N\ S @ N 2
F X & 9O & @
@ & X K NS
<& & O 3 S $
K @ N & o°
> & &° NS
%) P R
> P S
NN ¥

m Prifdichte in % der Sektor-Gesamtzahl



Finanzmarktaufsicht
Liechtenstein

2. ORGANISATION

Sorgfaltspflichtige haben die notwendigen organisatorischen Massnahmen zu treffen
und fiir geeignete interne Kontroll- und Uberwachungsmassnahmen zu sorgen. Sie
erlassen interne  Weisungen, regeln die sichere Aufbewahrung der
Sorgfaltspflichtakten und sorgen fur die Aus- und Weiterbildung ihres Personals.

Fur eine funktionierende Organisation und eine adaquate Geldwéaschereipravention
ist die Aus- und Weiterbildung und das Zusammenspiel der internen SPG-
Funktionen essentiell.

Neben dem Sorgfaltspflichtbeauftragten, der die Leitungsebene bei der
Wahrnehmung der Sorgfaltspflichten unterstitzt, fir die interne Weisung zustandig
ist und die Aus- und Weiterbildung der Mitarbeiter Uberwacht, ist die Rolle des
Untersuchungsbeauftragten als interne Revision im Bereich der Sorgfaltspflichten zu
verstehen. Konkret hat der Untersuchungsbeauftragte wie auch der Wirtschaftsprufer
oder die FMA Prifungshandlungen im Rahmen des gesetzlichen Auftrags
vorzunehmen und die Ergebnisse der Prifung in einem Bericht zu dokumentieren.

Die Kontrollen haben gezeigt, dass der Untersuchungsbeauftragte seine
Kontrollfunktion nicht immer ausreichend wahrnimmt. Oft wurden keine konkreten
Prufungshandlungen gesetzt bzw. wurden diese nicht ausreichend dokumentiert,
damit diese zu einer Verbesserung der Organisation oder optimierten Wahrnehmung
der Sorgfaltspflichten fihren.

In Bezug auf die Weiterbildung wurde vereinzelt festgestellt, dass keine
Liechtenstein-spezifische SPG-Weiterbildung fur die Mitarbeiter angeboten wurde,
sondern lediglich allgemeine AML-Schulungen durchgefiihrt wurden.

Aus den Kontrollen bzw. der Dokumentation in den Geschéaftsprofilen konnte
vereinzelt  abgeleitet werden, dass die wesentliche Aufgabe der
Geldwaschereipravention, néamlich die Einholung von Informationen und
Nachweisen, dass die eingebrachten Vermdgenswerte aus legalen (und
versteuerten) Quellen herriihren, nicht durchwegs bis zur 1st Line of Defence
verstanden wird.

Good Practice

Im Rahmen der Kontrollen wurden Weisungen vorgefunden, welche die
Anforderungen des Art. 31 SPV vollumfanglich abgebildet haben und folglich alle
Mindestanforderungen zu den Regelungsinhalten enthielten (Art. 31 Abs 2 Bst. a bis
k). Diese Weisungen enthielten auch eine unternehmensinterne Definition der Begriffe
«komplexen Struktur» und «komplexe Transaktion», die sich an Ziff. 5.2.3 (Seite 28)
der EMA-Richtlinie 2013/1) orientieren. Ausserdem enthielten diese Weisungen klare
Vorgaben betreffend die  Aktualisierungsintervalle der kundenbezogenen
Risikobewertung und der Geschéftsprofile samt IT-unterstitzter Sicherstellung der
Aktualisierung.

Augenmerk wurde ferner darauf gelegt, dass die Aufgaben des Sorgfaltspflicht- und
Untersuchungsbeauftragten  sowie die  weiterfUhrenden  Grundlagen  sich
vollumfanglich and den Vorgaben gemass Zziff. 11.2.3 (Seite 33) der EMA-Weqgleitung
2018/7 orientieren.

Wichtig ist aus Sicht der FMA, dass der Untersuchungsbeauftragte aufgrund seiner
Prifungen klare Handlungsempfehlungen ableitet, um fir die Organisation eine
Optimierung der Wahrnehmung der Sorgfaltspflichten zu erreichen.

Bad Practice

Im Bericht des Untersuchungsbeauftragten werden keine Prifungshandlungen mit
konkreten Ergebnissen dokumentiert. Diese Berichte verfehlen den Zweck und sind
als Instrument einer wirksamen internen Revision (3rd Line of Defence) im Bereich der
Sorgfaltspflichten nicht angemessen.

Der Sorgfaltspflichtbeauftragte oder das verantwortliche Mitglied auf Leitungsebene
Ubernimmt auch die Rolle des Untersuchungsbeauftragten oder dessen Stellvertreter.
Vor dem Hintergrund, dass der Untersuchungsbeauftragte auch die Téatigkeiten der
anderen SPG-Funktionen Uberprift, sind Doppelfunktionen zu vermeiden. Zur
Vermeidung von Interessenskonflikten erweist sich eine Ausgliederung der Funktion
des Untersuchungsbeauftragten an einen unabhangigen Dritten haufig als wirksame
Massnahme.
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https://www.fma-li.li/fma-li/documents/rechtsgrundlagen/richtlinien/fma-rl-2013-1-richtlinie-zum-risikobasierten-ansatz-im-sinne-des-sorgfaltspflichtrechts.pdf
https://www.fma-li.li/fma-li/documents/rechtsgrundlagen/wegleitungen/fma-wl-2018-7-allgemeine-und-branchenspezifische-auslegung-des-sorgfaltspflichtrechts.pdf
https://www.fma-li.li/fma-li/documents/rechtsgrundlagen/wegleitungen/fma-wl-2018-7-allgemeine-und-branchenspezifische-auslegung-des-sorgfaltspflichtrechts.pdf

Finanzmarktaufsicht
Liechtenstein

3. RISIKOADAQUATE UBERWACHUNG

Auch wenn das Lebensversicherungsgeschéft in der Regel ein transaktionsarmes
Geschéaftsmodell darstellt, so ist auch in diesem Sektor sicherzustellen, dass
beantragte Transaktionen (Zu- oder Rickkaufe) den Angaben im Geschéftsprofil
hinsichtlich dem Zweck der Vermdgenswerte entsprechen. Sofern diese Rickkaufe
aus dem Geschéftsprofil nicht abgeleitet werden koénnen, sind einfache bzw.
besondere Abklarungen im Sinne von Art. 9 SPG und Art. 22 SPV durchzufiihren
und bei einer entsprechenden Verdachtslage ist eine Mitteilung an die SFIU zu
erstatten.

Die Praxis hat gezeigt, dass der Stellenwert der Medientuberwachung aufgrund der
Zunahme der 6ffentlich verfigbaren Informationen stetig zunimmit.

Im Rahmen der Kontrollen wurde festgestellt, dass die Sensibilitét hinsichtlich der
Prufung der Investments bei Policen mit separater Kontofuhrung (PPLI) nicht
durchgéngig vorhanden ist. Insbesondere bei Investments in Gesellschaftsstrukturen
kann die Uberwachung je nach Ausgestaltung und Komplexitat sehr anspruchsvoll
sein, dies insbesondere auch mit Blick auf mdgliche Verschleierungstatbestande
bzw. Sanktionsumgehungen. Vor diesem Hintergrund ist es insbesondere auch aus
Reputationsgriinden erforderlich, den Hintergrund der Struktur zu verstehen und
samtliche Partnerrollen der gehaltenen Gruppenstruktur zu tberprifen.

Auch haben Versicherungsunternehmen sicherzustellen, dass Investment-
entscheidungen des Vermdgensverwalters im Rahmen der Angaben im
Geschéftsprofil (schlissig und profilkonform) durchgefiihrt werden bzw. sind bei
einer Verdachtslage Abklarungen durchzufiihren.

Good Practice

Im Rahmen der Prifungen konnte festgestellt werden, dass im Versicherungsbereich
die Annahme und Auszahlung von Barmitteln h&ufig in den internen Weisungen
ausgeschlossen wird.

Die Kontrollen haben zudem gezeigt, dass im Zuge der (Teil-) Rickkaufe neuerlich fir
alle relevanten Parteien (Vertragspartner, wirtschaftlich berechtige Person und
Begilinstigte) ein PEP- und Sanktionen-Check sowie eine Medienrecherche
vorgenommen wird. Vereinzelt wird die Suche in 6ffentlich verfligbaren Quellen auch
mit Schlagwdrtern wie «crime», «investigation» und «money laundering» erganzt bzw.
werden verschiedene Suchmaschinen verwendet, um einschlagige Treffer zu
generieren.

Fir eine adaquate Uberwachung einer Geschéftsbeziehung ist es erforderlich, ein
aussagekraftiges Geschaftsprofil nach Art. 20 SPV zu erstellen. Insbesondere sind bei
erhdhten und hohen Risiken alle Informationen aus dem Antrag, sonstigen Memos
Uber den Kunden sowie andere Quellen (6ffentlich verfigbare Informationen,
Korrespondenz) im Geschaftsprofil aufzubereiten, damit das Geschaftsprofil fir die
laufende Uberwachung der Geschéftsbeziehung herangezogen werden kann.

Bad Practice

In manchen Fallen wurde eine fehlende Prifspur zur Transaktionsiberwachung,
Medieniiberwachung sowie PEP- und Sanktionsscreening festgestellt. Insbesondere
konnte in einem Fall festgestellt werden, dass durch die manuelle Uberprifung xx der
Sanktionslisten eine liickenlose Sicherstellung der Einhaltung der Sanktions-
Uberwachung nicht gewéhrleistet ist.

Eine ungeniigende Kontrolle der Underlyings kann insbesondere im Hinblick auf das
Risiko von Sanktionsumgehungen zu einem Reputationsschaden fiihren.
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4. VERDACHTSMITTEILUNG

Bei Verdacht auf Geldwascherei, organisierte Kriminalitdt oder Terrorismus-
finanzierung besteht gemass Art. 17 SPG die Pflicht zur Mitteilung an die Stabsstelle
FIU.

Wichtige Quellen fur die Beurteilung einer Verdachtslage bilden die Fallsammlungen
der FIU, welche auf der Homepage der FIU abrufbar sind. Im Weiteren hat die FIU
eine Weqgleitung zur Erstattung von Verdachtsmitteilungen gem. Art. 17 SPG
publiziert. Demnach ist die Prifung eines «begriindeten Verdachts» nicht gefordert.

Vielmehr haben Sorgfaltspflichtige im Zweifel eine Mitteilung abzusetzen und jeweils
nur dann von einer Meldung abzusehen, wenn die Abklarungen ergeben haben,
dass kein Verdacht auf Geldwéscherei, eine Vortat zur Geldwascherei, organisierte
Kriminalitat oder Terrorismusfinanzierung vorliegt.

Die Kontrollen haben ergeben, dass in manchen Féllen eine Zuriickhaltung besteht,
im Zweifelsfall eine Verdachtsmeldung abzusetzen. Dem entgegen wére es fur die
Effektivitat der FIUs wichtig, diese frihzeitig Uber verdachtige Sachverhalte in
Kenntnis zu setzen, damit diese die Madglichkeit haben, Finanzintermediar-
Ubergreifende Schlisse zu Transaktionen oder Kunden zu ziehen, um sich in der
Folge mit den Partnerbehérden auszutauschen und gegebenenfalls die
Staatsanwaltschaft zu informieren.

Wichtig ist zudem, dass bei Abklarungen nicht nur der Kunde selbst, sondern auch
das Umfeld des Kunden bertcksichtigt wird.

Im Nachgang zu einer Verdachtsmitteilung ist dartber hinaus die kundenbezogene
Risikobeurteilung anzupassen.

Good Practice

Die Auswertungen der Kontrollen haben gezeigt, dass die Ergebnisse des Adverse
Media Screenings den haufigsten Ausléser fur eine Verdachtsmitteilung darstellen.
Dies zeigt die Wichtigkeit einer effektiven Suche in 6ffentlich verfugbaren Quellen. Die
FMA erachtet eine dokumentierte Internetrecherche als einen wesentlichen
Bestandteil der Prévention von Geldwascherei. Insbesondere der Einbezug von
nahestehenden Personen in die Recherche ermdglicht es dem Sorgfaltspflichtigen,
Zusammenhénge oder Umgehungstatbestande zu entdecken.

Dies ist insbesondere bei Sachverhalten mit Sanktionsbezigen unerlasslich. Die
Europaische Kommission hat betreffend Umgehung von Sanktionen einen Leitfaden
veroffentlicht.

Bad Practice

In vereinzelten Fallen wurde von der FMA eine unzureichende Bereitschaft
festgestellt, im Falle von Verdachtsmomenten oder bestehenden Zweifel eine
Verdachtsmeldung an die SFIU zu Ubermitteln. Verdachtsféalle wurden teils ohne
grundliche Abklarungen oder auf Basis oberflachlicher Argumente als unbedenklich
eingestuft.

Es ist daher entscheidend, eine Kultur zu fordern, in der Verdachtsmeldungen
konsequent und ohne Zdgern abgesetzt werden.


https://www.llv.li/de/landesverwaltung/stabsstelle-fiu/wissenswertes/dokumente
https://www.llv.li/de/landesverwaltung/stabsstelle-fiu/wissenswertes/dokumente
https://www.llv.li/serviceportal2/amtsstellen/stabstelle-financial-intelligence-unit/20250124_fiu-wegleitung_de.pdf
https://germany.representation.ec.europa.eu/news/neuer-leitfaden-soll-unternehmen-helfen-umgehung-von-sanktionen-zu-erkennen-und-zu-vermeiden-2023-09-07_de
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5. INTERNATIONALE SANKTIONEN

Im Lebensversicherungssektor werden Uberwiegend Screening-Tools von
kommerziellen Anbietern eingesetzt. Um ungenauen Erfassungen zu begegnen,
kommt dabei in der Regel die Fuzzylogik zum Einsatz. Ublicherweise wird der
gesamte Kundenstamm einschliesslich der Partnerrollen alle 24 Stunden einem
Screening unterzogen.

Die Kontrollen haben, wie auch im letzten Jahr, gezeigt, dass das
Sanktionsscreening nicht durchgangig korrekt vorgenommen wurde. Um den
Anforderungen des Gesetzes Uber die Durchsetzung internationaler Sanktionen
(ISG) gerecht zu werden, hat eine Uberpriifung jeweils bei Aufnahme einer
Geschéaftsbeziehung, Abwicklung einer gelegentlichen Transaktion und unmittelbar
(drei Tagefrist) nach dem Erlass oder Anderung einer Zwangsmassnahme zu
erfolgen.

Aufgrund der Vielzahl der Sanktionen und der steten Anderungen sowie
insbesondere mit Blick auf die EMA-Mitteilung 2024/2- Risikomanagement betreffend
auslandisches Sanktionsrecht ist eine manuelle Uberwachung praktisch nicht bzw.
nur mit einem enormen Aufwand mdglich. Zudem erhoht sich bei einem manuellen
Abgleich das Risiko, dass Treffer nicht erkannt oder Gibersehen werden.

Good Practice

Bei hohen Risiken erachtet es die FMA als sinnvoll bzw. erforderlich, wenn im
Screening-Tool (World-Check, Sanktionen) nicht nur Vertragspartner, wirtschaftlich
berechtigte Personen oder Begiinstigte sondern auch wichtige Geschéftspartner,
verbundene Unternehmen und Parteien bei Strukturen als Underlyings (PPLI) erfasst
und Uberwacht werden. Oft sind o6ffentlich verfiigbare Informationen eine gute Quelle,
um entsprechende Verbindungen in Erfahrung zu bringen, um in der Folge mdgliche
Umgehungstatbestédnde zu erkennen. Die Europaische Kommission hat in diesem
Zusammenhang einen Leitfaden entwickelt, um Umgehungen von Sanktionen zu
erkennen und zu vermeiden.

Bad Practice

Fehlende oder unzureichende Dokumentation im Sorgfaltspflichtakt zu maoglichen
Umgehungstatbestdnden bzw. unzureichende ernsthafte  Abklarungen bei
bestehenden Sanktionsbeziigen. Im Rahmen der Kontrollen wurden seitens der FMA
bei einer Geschéftsbeziehung Hinweise auf potenzielle Umgehungskonstrukte
identifiziert. Der Sorgfaltspflichtige gab an, diese Hinweise ebenfalls erkannt zu haben,
jedoch gab es hierzu keine fiir einen Dritten nachvollziehbare Dokumentation der
Abklarungshandlungen.

Ausserdem wurde bei einer Kontrolle festgestellt, dass ein Abgleich mit
Sanktionslisten zwar vierteljghrlich vorgenommen wurde. Der Sorgfaltspflichtige hat
jedoch nicht ausreichend sichergestellt, dass der Kundenstamm/Partnerrollen bei
Erlass neuer Sanktionen zusatzlich zeitnah in ausreichender Form mit den neuen
Sanktionslisten abgeglichen wurde.


https://www.fma-li.li/fma-li/documents/rechtsgrundlagen/mitteilungen/fma-m-2024-2-sanktionen-und-risikomanagement.pdf
https://www.fma-li.li/fma-li/documents/rechtsgrundlagen/mitteilungen/fma-m-2024-2-sanktionen-und-risikomanagement.pdf
https://germany.representation.ec.europa.eu/news/neuer-leitfaden-soll-unternehmen-helfen-umgehung-von-sanktionen-zu-erkennen-und-zu-vermeiden-2023-09-07_de
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6. FAZIT

Im Ergebnis ist auf Grund der im Rahmen der letztjgdhrigen Prifungen erlangten
Erkenntnisse feststellbar, dass der Lebensversicherungssektor grundsétzlich tber
ein solides Abwehrdispositiv verfugt.

Uberwiegend werden geeignete Screening-Tools eingesetzt, um die Anforderungen
der risikoadaquaten Uberwachung oder Pflichten nach dem ISG oder nach
auslandischem Sanktionsrecht zu erfillen. Vereinzelt sind noch kurzere Intervalle
der automatisierten Screenings zu implementieren, um eine «unmittelbare»
Uberpriifung sicherzustellen.

Die Transaktionsiberwachung wird in der Regel ausreichend wahrgenommen und
teilweise auch mit einer angemessenen Medienrecherche erganzt.

Verbesserungen sind auch bei der tatsachlichen Wahrnehmung der Rolle des
Untersuchungsbeauftragten feststellbar. Dieser wird vermehrt als tatsachliches
Kontrollorgan (3rd Line of Defence) eingesetzt und wahrgenommen. Auch werden
die Berichte des Untersuchungsbeauftragten vermehrt als eine detailreiche
Dokumentation der Prufungshandlungen verstanden und bringen damit einen
erheblichen Mehrwert fir die Organisation.

Die Awareness hinsichtlich aller Verpflichtungen ist bei den Mitarbeitern grundlegend
vorhanden und wird durch angemessene Schulungsverpflichtungen weiter gestarkt
und ausgebaut. Wesentlich erscheint hierbei, dass starkeres Augenmerk auf die
Prifung der in eine Police eingebrachten Vermégenswerte gelegt wird. Es ist zu
prufen, ob diese legal erwirtschaftet und vom Kunden korrekt versteuert wurden und
tatséchlich von den angegebenen (legalen) Quellen herriihren (SoF).

Auch wenn eine grundlegende Awareness in Bezug auf die Wichtigkeit einer
detaillierten Erfassung von Source of Funds und Source of Wealth-Informationen
besteht, missen die diesbezlglichen Massnahmen (Ermittlung der «Spur der
Vermdgenswerte») teilweise noch weiter ausgebaut werden. Insbesondere wird in
diesem Zusammenhang auf die einschlagigen Erwartungen der FMA verwiesen (vgl.
Kapitel 5.4 der EMA-Wegleitung 2018/7).

Die Bestimmungen zu den internen Weisungen sowie den Berichten des
Sorgfaltspflicht- und Untersuchungsbeauftragten wurden in den letzten Jahren
weiterentwickelt und ausgeweitet. Die neuen Vorgaben (Ziff. 11.2.3 (Seite 33) der
FMA-Wegleitung 2018/7) wurden ‘nicht durchgangig implementiert und vereinzelt
werden durch den Untersuchungsbeauftragten keine wirklichen Prufungshandlungen
gesetzt bzw. diese nicht ausreichend dokumentiert.

Im Zusammenhang mit den Pflichten des internationalen bzw. ausléandischen
Sanktionsrechts ist nicht durchgehend ein adaquates Screening sichergestellt.

In vereinzelten Fallen wurde von der FMA eine unzureichende Bereitschaft
festgestellt, im Falle von Verdachtsmomenten oder bestehenden Zweifel eine
Verdachtsmeldung an die SFIU zu Ubermitteln. Die Prifung eines «begrindeten
Verdachts» ist gemass FIU-Wegleitung nicht gefordert.


https://www.fma-li.li/fma-li/documents/rechtsgrundlagen/wegleitungen/fma-wl-2018-7-allgemeine-und-branchenspezifische-auslegung-des-sorgfaltspflichtrechts.pdf
https://www.fma-li.li/fma-li/documents/rechtsgrundlagen/wegleitungen/fma-wl-2018-7-allgemeine-und-branchenspezifische-auslegung-des-sorgfaltspflichtrechts.pdf

KONTAKT

Adresse

Finanzmarktaufsicht Liechtenstein
Landstrasse 109

Postfach 279

9490 Vaduz

Liechtenstein

Telefon
+423 236 7373

E-Mail
info@fma-li.li

Internet
www.fma-li.li
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